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USURPATION D’IDENTITÉ
Les cybercriminels recherchent des informations confidentielles 
(mots de passe, numéros de cartes de crédit, numéros de 
sécurité sociale...), qu’ils peuvent utiliser à des fins illégales 
(prêts, achats en ligne, revente de données...). Un crime grave 
et lourd de conséquences pour les victimes.

RANSOMWARE
Le rançongiciel est un logiciel malveillant qui peut verrouiller 
l’accès à un appareil ou en chiffrer le contenu, dans le but de 
vous extorquer de l’argent. Les cybercriminels promettent, 
sans garantie bien sûr, de restaurer l’accès à votre machine et 
aux données affectées une fois la rançon payée.

PHISHING
L’hameçonnage est une technique consistant à se faire passer 
pour une personne ou une entité en qui vous avez toute 
confiance, afin de vous soutirer des informations sensibles ou 
personnelles. Cela prend le plus souvent la forme d’un e-mail 
de votre banque ou d’un autre service en ligne à l’apparence 
parfaitement authentique. 

SPAM
Très répandu depuis des décennies (le premier spam connu 
date de 1978), le spam est un e-mail ou tout type de message 
numérique que vous n’avez pas sollicité. Souvent irritant et 
ennuyeux, parfois dangereux, il faut savoir s’en prémunir.

INTRUSION
L’intrusion consiste à pénétrer votre réseau sans autorisation 
afin d’en prendre le contrôle et d’exploiter les fichiers et les 
informations stockées sur vos appareils. Protégez-vous avec un 
pare-feu efficace et des protections additionnelles tel qu’une 
protection contre les attaques Brute Force

ADOPTEZ LES BONS REFLEXES POUR MIEUX SE PROTÉGER
CONTRE LES MENACES

Utilisez des mots de passe 
uniques, forts et complexes
• �Changez les mots de passe par défaut 

des services auxquels vous accédez

• �Utilisez au minimum 12 caractères 
dont des minuscules, des majuscules, 
des chiffres et des symboles

Sécurisez l’accès à vos 
appareils mobiles et objets 
connectés
• �Changez les identifiants par défaut de 

vos objets connectés

• �Ne partagez l’accès à votre Wi-Fi 
qu’avec vos proches

Méfiez-vous des emails 
suspects / frauduleux
• �Détectez les faux courriels et classez-

les dans vos courriers indésirables

• �En cas de réception d’un message 
contenant un lien, positionnez le 
curseur de la souris (sans cliquer) sur 
ce lien pour afficher l’adresse vers 
laquelle il pointe réellement

Ne diffusez pas vos 
informations personnelles 
sur Internet
• �Gérez vos paramètres de confidentialité 

pour ne pas divulguer vos informations 
privées (informations bancaires, 
adresses, photos…)

• �Pensez à vous déconnecter de votre 
compte sur les ordinateurs publics

Appliquez les mises à jour de 
vos appareils et logiciels
• �En général, les mises à jour de 

versions apportent de nouvelles 
fonctionnalités tout en corrigeant 
des failles de securité

• �Téléchargez vos mises à jour 
uniquement depuis les sites officiels

Effectuez des sauvegardes 
régulières de vos données
• �Pensez à tester vos sauvegardes

• �En cas de perte, de vol, de panne, de 
piratage ou de destruction de vos 
appareils numériques, vous perdrez 
les données enregistrées sur ces 
supports



La sécurité de votre famille est notre 
priorité. Idéale pour protéger votre 
foyer, cette suite de sécurité combine 
notre antivirus NOD32 à de nombreuses 
fonctionnalités additionnelles pour 
protéger l’ensemble de votre univers 
numérique.

Elle est complète, fiable et veille sur 
vos données personnelles et bancaires. 
Elle protège vos appareils intelligents 
et votre maison connectée tandis que 
le module de contrôle parental vous 
permet de sécuriser la navigation de vos 
enfants sur Internet. Sécurisez votre vie 
privée et votre foyer en quelques clics ! 

ESET INTERNET
SECURITY
Rapide, léger et complet

LE LÉGENDAIRE MOTEUR NOD32
Depuis 1987, le moteur NOD32 ne cesse d’innover pour vous offrir le ciment 
essentiel à votre sécurité informatique. Il alimente l’ensemble de nos suites de 
sécurité en associant protection maximale, ergonomie et faible impact système. 
Nos technologies avancées utilisent l’intelligence artificielle pour empêcher 
l’infiltration de virus, de logiciels espions, de chevaux de Troie, d’adwares, de 
rootkits et de bien d’autres menaces, sans pour autant ralentir votre ordinateur.

Protection des données bancaires
Bénéficiez de nos différents outils de sécurité des données bancaires dont un 
navigateur sécurisé pour effectuer vos paiements en ligne et la protection 
automatique de vos opérations bancaires sur Internet. Les communications 
entre le clavier et le navigateur seront chiffrées pour des transactions plus sûres.

Surveillance des objets connectés
Gardez l’oeil sur tous vos appareils intelligents et connectés grâce à notre 
fonctionnalité “Network Inspector”. Testez votre routeur, détectez des 
vulnérabilités telles que des mots de passe faibles et suggérez des options 
pour résoudre des éventuels problèmes afin d’améliorer la sécurité globale 
de votre foyer. Cela vous permets de détecter si un utilisateur inconnu est 
connecté à votre réseau.

Contrôle parental
Protégez vos enfants des contenus inadaptés en ligne et administrez une liste 
noire personnalisée. Vous avez la possibilité de définir des contrôles pour la 
durée d’utilisation des applications ou des jeux. pour chaque enfant, ou bloquez 
complètement les applications inappropriées. En cas d’urgence, Vous pouvez 
retrouver votre enfant grâce à la localisation de son appareil connecté à Internet.

Intel Threat Detection Technology  NOUVEAUTÉ

Anti-hameçonnage

Protection Multicouche

Protection des attaques de type Brute Force NOUVEAUTÉ

Faible impact système

ADVANCED SECURITY

La technologie Intel® Threat Detection Technology (Intel® 
TDT) permet de surveiller les cyberattaques et d’améliorer les 
performances de sécurité au niveau matériel. La solution ESET 
marche de pair avec la technologie Intel® TDT pour découvrir 
des attaques avancées qui échappent à la plupart des autres 
méthodes de détection.

La protection des attaques de type Brute Force vous protège des 
tentatives d’intrusion qui consiste à utiliser un grand nombre de 
suite de caractère et de chiffre pour déceler votre mot de passe.

LES NOUVEAUTÉS



Vos données sont précieuses. D’autant 
plus lorsque vous êtes un indépendant, 
une TPE ou un particulier manipulant 
de nombreuses informations. ESET 
Smart Security Premium vous offre une 
protection sans compromis.

Votre identité digitale et vos paiements 
sont protégés, vos données sont chiffrées 
(y compris sur des supports amovibles), un 
atout incontournable pour les entreprises.

Enfin, bénéficiez de notre gestionnaire 
de mots de passe pour une couche 
de sécurité supplémentaire. Protégez 
votre activité professionnelle et votre 
patrimoine numérique avec notre 
cyberprotection ultime !

ESET SMART
SECURITY
PREMIUM
Rapide, léger
et sans compromis

PREMIUM SECURITY

RÉCOMPENSES

Chiffrement des données
Protégez vos données d’individus potentiellement malveillants en cas de 
perte ou de vol de vos appareils et supports amovibles, clés USB incluses. 
Grâce au chiffrement AES-256, vos fichiers et documents sont indéchiffrables 
sans le mot de passe maître. Ils restent confidentiels et vous contrôlez ainsi 
l’accès à vos informations, à titre privé ou professionnel.

Gestionnaire de mots de passe
Sécurisez les accès à vos données avec des mots de passes complexes et 
difficiles à deviner lorsque vous accédez à vos différents comptes. « Password 
Manager » vous permet de les créer, de les stocker, de les organiser et de 
les protéger dans un coffre-fort numérique puissant. En plus des rapports 
de sécurité qui vous tiennent informé sur l’état de vos comptes, recevez 
des alertes sur les mots de passes vulnérables, déconnectez-vous de vos 
comptes,  effacez votre historique de navigation à distance et gagnez du 
temps avec la saisie automatique.

ESET LiveGuard
Face aux menaces cyber de plus en plus nombreuses et complexes, 
optimisez votre protection avec ESET LiveGuard. Cette fonctionnalité inédite, 
directement intégrée à votre suite de sécurité ESET Smart Security Premium, 
est spécifiquement conçue pour détecter et arrêter les menaces, nouvelles 
et inconnues. ESET LiveGuard traite tous types de programmes ou fichiers 
(documents, scripts, installeurs, fichiers exécutables…).
Les éléments suspects sont exécutés dans un environnement de test isolé, dans 
le Cloud ESET, afin d’évaluer leur comportement. Si l’un d’entre eux est identifié 
comme malveillant, il est bloqué et ne peut ainsi plus infecter votre ordinateur.

ESET NOD32 Antivirus

Protection des 
données bancaires

Surveillance des 
objets connectés

Contrôle
parental

Anti-hameçonnage Protection
Multicouche

Faible impact
système

Brute force

Intel  TDT



VOTRE PORTAIL DE SÉCURITÉ

ESET HOME
ESET HOME est un portail unique qui vous permet de centraliser la 
gestion de votre sécurité informatique. Ce centre de contrôle vous 
donne la visibilité, en temps réel, sur toutes vos licences ESET et sur 
l’état des appareils protégés par vos logiciels ESET.

Contrôle
parental

Gérer
vos

licences

Géolocaliser 
vos appareils

Ajoutez, gérez et partagez des licences avec vos proches. 
Effectuez une mise à niveau ou un renouvellement si besoin, 
et contrôlez qui utilise votre licence pour éviter les abus.
 
Téléchargez et installez une protection pour les nouveaux 
appareils et protégez-les immédiatement contre les 
menaces.

Surveillez l’activité en ligne de vos enfants, définissez le 
contenu qu’ils peuvent consulter ou configurez une limite 
de temps pour les jeux et la navigation sur Internet.

Gérez votre gestionnaire de mots de passe et la 
géolocalisation de vos appareils.

Avec son interface conviviale, ESET HOME est accessible depuis votre 
ordinateur, votre navigateur web ou votre application mobile Android 
ou iOS.

Notifications 
et alertes

de sécurité

Aperçu général
de la sécurité
de votre foyer



ESSENTIAL
SECURITY 

ESET NOD32 
Antivirus

ADVANCED 
SECURITY

ESET Internet
Security

PREMIUM
SECURITY

ESET Smart
Security Premium

Antivirus et bouclier
anti-ransomware
AMÉLIORÉ

Machine learning avancé

Anti-hameçonnage

Antivol

Surveillance des
objets connectés
AMÉLIORÉ

Protection des transactions
bancaires
AMÉLIORÉ

Pare-feu

Protection de la webcam

Données sécurisées

Gestionnaire
de mots de passe
AMÉLIORÉ

ESET LiveGuard  AMÉLIORÉ

▪ Antivirus ▪ Antispyware ▪ Anti-Hameconnage ▪ Bouclier Anti-Ransomware ▪ License Manager 
▪ Machine Learning avancée ▪ HIPS ▪ Analyse de la base de registre ▪ Empreinte système réduite 
▪ Mode Gamer ▪ Protection des opérations bancaires ▪ Paiements sécurisés ▪ Antivol  Pare-Feu 
▪ Controle parental ▪ Antispam ▪ Protection contre les attaques réseaux ▪ Protection contre les 
Botnets ▪ Rapport de sécurité ▪ Protection de la Webcam  ▪ LiveGuard ▪ Surveillance des objets 
connectes ▪  Données sécurisées ▪ Gestionnaire de mots de passe  ▪ Protection contre les attaques 
de type brute force ▪ Intel Threat Defense Technology

FONCTIONNALITÉS

Idéale pour naviguer 
en toute sécurité : 
protégez vos achats, 
opérations bancaires, 
communications 
et activités 
professionnelles.

AUTRES PRODUITS ESET

Sécurité des enfants sur Internet
ESET Parental Control
Laissez vos enfants sur Internet en toute tranquillité. Vous 
décidez de ce qui est bon pour eux afin qu’ils découvrent le 
monde numérique en toute sérénité.

Protection des Smart TV Android
ESET Smart TV Security
Protégez les données sensibles de votre Smart TV telles 
que vos mots de passe et vos adresses email utilisés pour 
accéder à vos services.

Smartphones & tablettes Android
ESET Mobile Security
Naviguez sur Internet en toute sécurité, surveillez votre 
réseau Wi-Fi domestique et profitez du navigateur sécurisé.

WINDOWS : Microsoft Windows 10 et 11

MAC : macOS 10.9 et supérieur

ANDROID : 6.0 et supérieur
(ESTV Android 7.0 et supérieur)

CONFIGURATIONS REQUISES

Ces 3 produits sont disponibles 
individuellement ou bien dans les suites 
de sécurité ADVANCED SECURITY
et PREMIUM SECURITY
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NOTRE BLOG

Suivez l’actualité de la cybersécurité dans 
le monde à travers notre blog reconnu 
par l’European Security Blogger Awards.

LA COMMUNAUTÉ ESET

ESET FRANCE
ET AFRIQUE FRANCOPHONE

www.eset.com/fr

Le navigateur Chrome de Google
intègre le moteur de détection ESET

+110 millions 
d’utilisateurs

+200 pays 
et territoires couverts

+400 000 
entreprises clientes

1er éditeur
européen

13 centres R&D
dans le monde

+1 milliard
d’internautes protégés


